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线控转向系统主动信息安全控制
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摘 要: 线控车辆信息安全是指电信号传输的转向指令免受威胁、干扰和破坏,近年来关于车辆信息安全的智能
网联汽车受到黑客严重威胁,信息安全对线控车辆系统的安全起着决定性作用.鉴于此,针对线控车辆的信息安
全问题提出一种基于事件触发策略的四轮线控车辆系统的预测控制方案,该方案利用事件触发控制对控制通道
进行选择,根据李雅普诺夫稳定理论给定幂指数稳定的充分条件,进而设计事件触发条件,并结合模型预测控制对
未来动态信息进行预测,能在潜在对手攻击的情况下,保证车辆安全行驶.仿真结果表明,所提出方案具有良好的
抗干扰能力和抗黑客攻击能力.
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vehicles
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Abstract: Information security of the steer-by-wire vehicle means protecting the steering instructions of electrical
signal transmission from threats, interference and destruction. In recent years, intelligent connected vehicles related to
information security have been seriously threatened by hackers. Thus, information security is one of vital issues for steer-
by-wire vehicle systems. This paper presents a tube model predictive control scheme for a 4-wheel steer-by-wire vehicle,
in which the event-triggered strategy is adopted in order to prevent potential opponents from attacking and ensure the
information security. This scheme uses event trigger control to select control channels, and provides sufficient conditions
for power exponential stability according to the Lyapunov stability theory, then designs event trigger conditions. In
addition, the model predictive control is used to predict the future dynamic information in order to ensure the safe driving
of the vehicle under the attack of potential opponents. Simulation results show that the proposed scheme is capable to
deal with hacking attacks.
Keywords: information security；steer-by-wire；event-triggered；attacking by hacker；Lyapunov stability

0 引 䀰

汽车的存在使人类的出行变得更加便捷,人们
的生活质量也得以提高.虽然汽车的使用给人类带
来了诸多便利,但重大交通事故时有发生,随之而来
的便是人员伤亡和财产损失[1-2].关乎车辆行驶安全
的汽车操纵稳定性问题受到了广泛关注[3-5].四轮转
向 (four wheel steering, 4WS) 汽车由于其具备后轮可
以参与主动转向的优势,使得其能够很好地完成轨迹
保持和稳定性控制,对提高汽车主动安全性有着重要

的作用.
为了进一步提高汽车的转向控制能力,线控转向

(steering by wire, SBW)技术应运而生[6-9].线控转向
系统的转向操纵机构和转向执行机构并没有实际的

物理连接,转向的命令通过电信号进行传输,一旦线
控转向系统出现故障,便会使汽车失去转向能力,引
发安全事故.国际黑客大会上发表的白皮书明确指
出线控车辆正在成为黑客们进行攻击的目标,并详
细介绍了攻击丰田普锐斯和福特翼虎关键系统的方
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法.黑客们能够让高速行驶的汽车突然刹车或突然
加速,也可以控制方向盘,驾驶员无论如何操作都无
法改变车辆的行驶状态,智能网联汽车目前受到黑客
严重的威胁[10-12].
考虑到信号在线控转向系统中传输时可能受到

干扰或屏蔽,不能正常传输,从而导致线控车辆的安
全性问题,本文提出基于事件触发的四轮转向线控车
辆系统的预测控制策略,以解决线控转向车辆受到外
部信息攻击时所面临的安全问题.采用带有事件触
发的前馈加反馈控制策略,以实现受攻击的情况下
线控车辆对理想参考的状态跟踪.所谓事件触发是
指将设备和模型的状态大于或等于某个预先设定的

阈值作为一个事件,只有在事件发生时网络中传感器
节点才会发送状态[13-15].传统的时间触发控制系统
只是对测量信号进行定时采样,并定期应用控制信
号[16],当判断系统受到攻击时,采用可行的控制信号
作用到系统中,解决线控车辆受到信息攻击时产生的
安全问题.本文介绍了线性二自由度车辆模型,详细
给出了前馈道路信息预瞄控制、反馈预测控制以及

事件触发控制的设计方法与步骤,最后通过仿真验证
了所设计控制器的有效性.

1 二自由度车辆模型

四轮主动转向汽车的运动状态可由质心侧偏角

和横摆角速度两个重要参数进行描述.车辆操纵的
稳定性可以通过对质心侧偏角和横摆角速度的分析

表征出来.实验表明,在正常车速和较小的转向角度
下,二自由度车辆模型能够准确地反映车辆的实际转
向过程[17].线性二自由度车辆模型可用于分析线控
四轮转向车辆的操纵稳定性.为了建立线性二自由
度车辆模型,需要忽略转向系统和悬架的影响;选择
前轮和后轮转角作为输入;假设汽车只与地面平行
恒速运动;汽车横向加速度小于0.4g;轮胎轮廓线工
作在一个线性范围内;忽略空气阻力作用.根据牛顿
第二定律推导出二自由度车辆的动力学模型[18]为mv(β̇ + γ) = Ff + Fr,

Izγ̇ = aFf − bFr.
(1)

在假设轮胎轮廓线工作在线性范围内条件下,轮胎侧
向力与轮胎侧偏角可以近似为线性关系,即

Ff = kfβf , Fr = krβr. (2)

由车辆几何特性可知βf = β + aγ/v − δf ,

βr = β − bγ/v − δr.
(3)

将式(2)和(3)代入(1),可得[19-20]

mv(β̇ + γ) =

−(kf + kr)β −
akf − bkr

v
γ + kfδf + krδr,

Izγ̇ =

−(akf + bkr)β −
a2kf − b2kr

v
γ + akfδf − bkrδr.

(4)

其中:m、v、β、γ 分别为整车质量、车辆纵向速度、汽
车的质心侧偏角和汽车的横摆角速度;Ff 、Fr、Iz、a、

b分别为前轮的侧向力、后轮的侧向力、绕质心的横

摆转动惯量、质心到前轴距离和质心到后轴距离; kf、
kr分别为前后轴侧偏刚度,βf、βr分别为前后轮侧偏
角, δf、δr分别为前后轮转角输入.
实际情况下,系统不可避免地会受到外部干扰或

模型-设备不匹配的影响.记w ∈ R2×2为车辆侧向风

或者道路不平等干扰,假设

∥w∥ ⩽ φ, (5)

其中φ是一个给定的正的标量.
选取质心侧偏角以及横摆角速度作为状态变量,

即x = [β γ]T,选取前后轮转角作为控制输入,即
u = [δf δr]

T,选取质心侧偏角以及横摆角速度作为
系统输出,即y = [β γ]T,将式 (4)写成标准状态空间
形式,有 ẋ = Ax+Bu+Bww,

y = Cx.
(6)

其中

A =

[
a11 a12

a21 a22

]
=


−(kf + kr)

mv

bkr − akf
mv2

− 1

bkr − akf
Iz

a2kf + b2kr
Izv

 , (7)

B =

[
b11 b12

b21 b22

]
=


kf
mv

kr
mv

akf
Iz
−bkr
Iz

 , (8)

C =

[
1 0

0 1

]
, Bw =

 1

mv
0

0
1

Iz

 . (9)

本文控制目标是在存在外部干扰或模型不匹配

情况下,使线控车辆跟踪给定的轨迹,当有限时间的
黑客攻击发生时,仍可以通过所设计的控制器使车辆
跟踪给定的轨迹.
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2 线控车辆的转向控制

2.1 控制问题描述

如图1所示,给出具有抗攻击能力的线控转向控
制框图.
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图 1 具有抗攻击能力的线控转向控制框图

为了实现汽车运动轨迹保持和车身姿态控制,需
要对汽车的侧向运动和横摆运动进行控制,提高汽车
的操纵稳定性和主动安全性[21].采用前后轮转角作
为控制输入,使车辆能够实时跟踪所需的质心侧偏角
和横摆角速度.控制器由前馈控制器和反馈控制器
组成,前馈控制器采用道路预瞄控制,反馈控制器采
用预测控制策略.控制输入u由前馈控制输入uf和

反馈控制输入ue构成,有

u = uf + ue. (10)

2.2 理想参考模型

根据汽车动力学理论,理想参考模型将汽车简化
成为一个只做平面运动的刚性两轮自行车模型,它是
能够体现车辆转向特性最简化模型,由理想参考模型
体现出的理想横摆角速度主要反映车辆理想操纵特

性,理想质心侧偏角主要反映车辆行驶的稳定性,因
此理想参考模型的转向特性可以代表车辆理想的转

向特性.记汽车理想横摆角速度为γ∗,则理想横摆角
速度与理想前轮转角满足

γ∗ =
v

L(1−kv2)
· 1

1 + τrs
δ∗f . (11)

其中: k =
m

L2

( a
kr
− b

kf

)
为汽车稳定性因子;L为前

后轴距离,本文取2.69 m; δ∗f为理想车辆模型的前轮
转角; τr为惯性环节时间常数,本文取0.1.记β∗为车

辆理想质心侧偏角,有

β∗ =
kβ

1 + τβs
δ∗f . (12)

其中: kβ为比例增益,在理想情况下其值可以为0,本
文取kβ = 0; τβ为理想侧偏角响应时间常数,本文取
0.1.
选取理想的质心侧偏角与理想的横摆角速度作

为状态变量xc = [β∗ γ∗]T,选取前轮转角作为输入
uc = δ∗f ,可以得到参考模型的状态空间表达式

ẋc = Acxc +Bcuc. (13)

其中

Ac =

−
1

τβ
0

0 − 1

τβ

 , Bc =


kβ
τβ
kh
τr

 , (14)

kh =
1

1 + kv2
· v
L
. (15)

2.3 前馈控制器设计

前馈控制即道路预瞄控制.所谓道路预瞄控制,
就是传感器预先采集到道路的曲率信息,将采集到的
信息传回车载计算机后,计算机根据车辆运动参数、
道路曲率计算出所需要的前后轮转角,实现对目标路
径的跟踪.

对二自由度车辆状态空间模型(6)进行拉普拉斯
变换,得到与之对应的传递函数模型

G = C(sI −A)−1B. (16)

其中: I为二阶单位阵, s为复变量.道路预瞄控制器
Cf (s)的设计思路是在理想条件下保证二自由度车

辆模型的动态响应与车辆参考模型的理想动态响应

一致,即满足如下关系式:

GCf · δ∗f = xc =

[
β∗

γ∗

]
. (17)

前后轮主动转向前馈控制规律可以通过将式

(11)、(12)和(16)代入(17),得到

Cf =
Izvs+ akfL+ v2

vkfL
· v

L(1− kv2)
· 1

1 + τrs

−Izvs− bkrL+ amv2

vkfL
· v

L(1− kv2)
· 1

1 + τrs

 .
(18)

进而得到前馈控制输入

uf = Cf · δ∗f . (19)

道路预瞄控制在当前采样时刻k预测出未来Lc

个时刻的道路曲率信息,有

∆∗
f (k|k) = [δ∗f (k|k); δ∗f (k + 1|k); δ∗f (k + 2|k); · · · ;

δ∗f (k + Lc − 1|k); δ∗f (k + Lc|k)]. (20)

将式 (20)代入 (19),可以预测出未来Lc个时刻的

前后轮转角的输入序列为

Uf (k|k) = [uf (k|k);uf (k + 1|k);uf (k + 2|k); · · · ;

uf (k + Lc − 1|k);uf (k + Lc|k)]. (21)

由计算能够得到多步控制率Uf ,每一步控制率
uf都是为了使车辆状态达到与其对应时刻的理想参
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考状态的最优解,并且求解出的多步控制率能够为车
辆受到攻击后事件触发控制做准备.

2.4 预测控制器设计

设计预测控制器的目的是在保证车辆质心侧偏

角接近为0的同时使车辆的实际横摆角速度跟踪理
想横摆角速度的变化,进而保证车辆行驶稳定.
定义误差系统状态变量

xe = x− xc =

[
β − β∗

γ − γ∗

]
, (22)

则误差系统动态为

ẋe = ẋ− ẋc =

(Ax+Bu+Bww)− (Acxc +Bcuc). (23)

由式(17)和(19)可知

G · uf = xc. (24)

将式(16)代入(24),并进行拉普拉斯逆变换可以得到

ẋc = Axc +Buf . (25)

将式 (25)和 (13)代入 (23),可以得到误差跟踪状态方
程的简化形式

ẋe = Axe +Bue +Bww. (26)

定义误差系统(26)的名义系统 ˙̄xe = Ax̄e +Būe,

ȳ = Cx̄e.
(27)

设采样时间为 δ,其值为0.1 s,离散化名义系统,得到
名义系统离散时间模型x̄e(k + 1|k) = Adx̄e(k|k) +Bdūe(k|k),

ȳ(k|k) = Cdx̄e(k|k),
(28)

其中Ad、Bd、Cd分别为离散化后的系统矩阵、输入控

制矩阵、系统输出矩阵.如果系统的控制步长为Lc,
预测步长为Lp,则本文Lc与 Lp取值均为10.定义Lp

步预测输出向量和Lc步输入向量,有

Y (k + 1|k) def
=


ȳ(k + 1|k)
ȳ(k + 2|k)

...
ȳ(k + Lp|k)

 , (29)

Ue(k|k)
def
=


ūe(k|k)

ūe(k + 1|k)
...

ūe(k + Lc − 1|k)

 . (30)

将预测方程写为矩阵形式

Y (k + 1|k) = Sxx̄e(k|k) + SuUe(k|k). (31)

考虑到车辆对期望目标的跟踪能力,优化问题的目标
函数定义[22-23]为

J = ∥ΓyY (k + 1|k)∥2 + ∥ΓuUe(k|k)∥2. (32)

其中Γy和Γu分别为输出和控制的加权矩阵,且有

Sx =


CdAd

CdA
2
d

...
CdA

Lp

d

 , (33)

Su =


CdBd 0 · · · 0

CdAdBd CdBd · · · 0
...

...
. . .

...
CdA

Lp−1
d

Bd CdA
Lp−2
d

Bd · · · CdA
Lp−Lc

d
Bd

.
(34)

实际系统的前后轮转角需要满足约束条件

umin ⩽ ūe(k + i|k) + uf (k + i|k) ⩽ umax. (35)

利用实际状态采样值与参考状态的差值作为预

测系统未来动态的初值并求解带约束的优化问题,有

min
Ue(k|k)

∥ΓyY (k + 1|k)∥2 + ∥ΓuUe(k|k)∥2. (36)

满足系统动力学方程

x̄e(k + i+ 1|k) = Adx̄e(k + i|k) +Bdūe(k + i|k),

x̄e(k|k) = x̄e(k) = x(k)− xc(k), (37)

i = 0, 1, · · · , Lp

和时域约束

umin − uf (k + i|k) ⩽ ūe(k + i|k) ⩽

umax − uf (k + i|k). (38)

将名义系统的控制量作为实际系统的控制量

(ue = ūe),可得到未来Lc步的控制序列

Ue(k|k) = [ue(k|k);ue(k + 1|k);ue(k + 2|k); · · · ;

ue(k + Lc − 1|k);ue(k + Lc|k)]. (39)

2.5 事件触发控制策略

事件触发控制的基本思想是设置事件触发条件,
并依据触发条件对控制通道进行选择.
如果A是Hurwitz矩阵,根据幂指数稳定原理,则

下式成立:

||eAt||2 ⩽Meαt. (40)

其中:M ⩾ 1, α < 0, t > 0[24].幂指数稳定原理是
李雅普诺夫稳定理论的特殊情况,根据李雅普诺夫稳
定理论可以给出幂指数稳定的充分条件[24-26]:如果
P > 0,则如下李雅普诺夫不等式成立:
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ATP + PA ⩽ 2αP < 0,

∥P∥ · ∥P−1∥ ⩽M2, (41)

其中P为候选的李雅普诺夫矩阵.通过式 (5)、 (40)
和 (41)可以设计事件触发条件的参数φ、α、M [26].
通过所设计的参数可以设定事件触发条件[27]为
φM

α
(eαδ − 1).
假设线控转向系统在k时刻 (k ⩾ 0)未受到攻击,

将k时刻状态采样值与参考状态的差值作为MPC控
制器的初值求解优化问题 (36),并结合道路信息预瞄
控制得到控制序列

U(k|k) = [uf (k|k) + ue(k|k);

uf (k + 1|k) + ue(k + 1|k); · · · ;

uf (k + Lc − 1|k) + ue(k + Lc − 1|k);

uf (k + Lc|k) + ue(k + Lc|k)]. (42)

在k+1时刻对系统的实际状态进行采样得到x((k+

1)δ).将k时刻控制序列U(k|k)的第1个元素作用于
系统(16)得到预测状态 x̄((k + 1)δ).如果

∥x((k + 1)δ)− x̄((k + 1)δ)∥ ⩽ φM

α
(eαδ − 1), (43)

则认为k+ 1时刻系统正常工作[27],将k+ 1时刻新的

状态采样值与参考状态的差值作为MPC控制器的初
值求解优化问题,并结合道路信息预瞄控制得到新的
控制序列.如果

∥x((k + 1)δ)− x̄((k + 1)δ)∥ > φM

α
(eαδ − 1), (44)

则认为 k + 1时刻系统受到攻击,事件触发控制启
动[27].将k时刻由道路信息预瞄控制以及MPC控制
得到的控制序列U(k|k)(式 (42))向后平移一步得到
的控制序列仍然能够保证车辆跟踪期望轨迹,故

Û(k + 1|k) = [uf (k + 1|k) + ue(k + 1|k);

uf (k + 2|k) + ue(k + 2|k); · · · ;

uf (k + Lc|k) + ue(k + Lc|k)] (45)

仍然是可行的控制序列.
注意到,系统被攻击时采取的控制序列 Û(k +

1|k)只是 [δ, Lpδ]时域内的可行解,而不是最优解.系
统允许攻击的时间受预测步长Lp制约,允许最大攻
击时间为(Lp−1)δ s.如果超出允许的最大攻击时间,
则事件触发算法失效.
下面给出假设k时刻 (k ⩾ 0)系统未受攻击并给

定控制序列U(k|k)情况下的算法过程.
算法1 事件触发控制.
Step 1:初始化参数φ、α、M、δ、n(计数器).
Step 2: k + 1时刻,对系统进行采样,测量系统实

际状态x((k + 1)δ);将k时刻控制序列U(k|k)第1个
元素作用于系统(16)得到预测状态 x̄((k + 1)δ).

1)若满足

∥x((k + 1)δ)− x̄((k + 1)δ)∥ ⩽ φM

α
(eαδ − 1),

则判断系统未受攻击,设置n = 0;将k + 1时刻状

态采样值与参考状态差值作为MPC控制器的初值求
解优化问题;结合道路信息预瞄控制得到控制序列
U(k + 1|k + 1).

2)若满足

∥x((k + 1)δ)− x̄((k + 1)δ)∥ > φM

α
(eαδ − 1),

则判断系统受到攻击,设置n = n + 1;将最后未受攻
击时刻的控制序列向后平移n个时刻控制量,得到受
攻击时刻的控制序列U(k + 1|k + 1).

Step 3: 若满足n ⩾ Lp − 1,则判断算法失效;若
满足n < Lp − 1, k = k + 1,则返回Step 1.
注1 跟踪偏差只受扰动的幅值φ和预测时域

Lp的影响,算法的跟踪偏差为
φM

α
(eατ − 1),其中 τ

为最后一次优化问题求解的时刻至当前时刻的时间

间隔.
注2 若受到攻击,则U(k+1|k+1)的维数随着

攻击时间的延长而减少.

3 仿真结果

为了验证基于事件触发前馈加反馈控制器的控

制效果,利用Matlab/Simulink进行相关的动态仿真实
验,所采用的车辆参数如表1所示.首先针对汽车在
正常运行时可能会受到的侧向风或者道路不平等干

扰的影响,设计仿真实验.车辆行驶 1 s后,在汽车控
制输入端持续加入幅值为0.1的小扰动.

表 1 仿真车辆模型参数

符号 符号名称 数值 单位

m 整车质量 1 704.7 kg
a 汽车质心到前轴距离 1.035 m
b 汽车质心到后轴距离 1.655 m
Iz 横摆转动惯量 3 048.1 kg/m2

v 车辆速度 72 km / h
kf 前轴侧偏刚度 79 030 N / rad
kr 后轴侧偏刚度 79 030 N / rad
φ 事件触发条件参数 10
M 事件触发条件参数 2.82
α 事件触发条件参数 −0.000 179 61

图2为小扰动下控制器效果实验结果,实线为实
际横摆角速度,虚线为理想横摆角速度.由图2可见,
所设计的基于事件触发前馈加反馈控制器具有抵抗

扰动的能力,在扰动的影响下仍能保持车辆稳定性
能.
当∥x((k + 1)δ)− x̄((k + 1)δ)∥ > φM

α
(eαδ − 1)
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图 2 小扰动下控制器效果实验结果

时,认定车辆受到黑客攻击.假设参考道路信息是半
径为 133.3 m的圆形路径,在 5 s后加入持续时间为
0.5 s、幅值为1的脉冲信号,用来模拟黑客对车辆进
行攻击,仿真时间为12 s.
图3为转向信号受攻击有无事件触发控制对比

实验结果,实线为实际横摆角速度 (实际轨迹),虚线
为理想横摆角速度(理想参考轨迹).由图3可见,在事
件触发控制下的汽车不受黑客攻击的影响,能够跟踪
上参考轨迹,因此由事件触发器控制的4WS车辆可
以保证被攻击后的平稳转向和车辆行驶安全.
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图 3 转向信号受攻击有无事件触发控制对比实验结果

为了验证控制器在信号被屏蔽时的控制效果,进
行了理想参考输入角频率为6.49 rad / s、幅值为0.035

的蛇形工况仿真实验,在5 s后转向信号被屏蔽,持续
时间为0.9 s,用来模拟黑客对车辆进行攻击.
图4为转向信号被屏蔽有无事件触发控制对比

实验结果,实线为实际横摆角速度 (实际轨迹),虚线
为理想横摆角速度(理想参考轨迹).由图4可见,在事
件触发控制下的汽车不受信号被屏蔽的影响,能够跟
踪上参考轨迹,因此由事件触发器控制的4WS车辆
可以保证被攻击后的平稳转向和车辆行驶安全.
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图 4 转向信号被屏蔽有无事件触发控制对比实验结果

4 结 论

本文设计了基于事件触发的前馈和反馈控制器

解决线控转向车辆的信息安全问题.仿真结果验证
了所设计控制器的有效性,即系统具有在黑客攻击的
情况下安全行驶的能力,能够有效处理对线控转向系
统的信号攻击或者屏蔽.
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